Kylaradiot

turvallisuuden tukena

Mitd, miksi, kenelle ja miten?

« Turvallisuutta yhteisOillemme - kylataloille ja koteihin!

« Varautuminen on viisauttq, tiedonkulku fuo turvallisuutta

UUDENMAAN KYLAT RY WEBINAARI — 24.9.2025
JAN SUNDBERG , OH2CJI

VIHDIN RADIOAKTIVISET — VIRAALIT RY
VIHDIN KYLARADIO




Avainsana: Tiedonkulku

« Hairidotdn tiedonkulku ja kommunikaatio
on valttamattomyys kaikessa toiminnassa,
kaikilla eri sektoreilla.

« Toimiva tiedonkulku mahdollistaa yhteistyon,
ja toimiva yhteistyd mahdollistaa tiedonkulun!

Tiedonkulun katkeaminen on eldmad
hankaloittavaaq, toisinaan hyvinkin fuhoisaag, ja
voi vaarantaa inmishenkid.

ssa 20, heinakuuta 2024. poliisi tutkii tapausta torkeana vahingonteko

Kaadettu Elisan matkapuhelinmasto makasi maassa Janakkala

Supo Ylelle: Laaja sabotaasi Suomea vastaan olisi kuin aseellinen
hyokkays

LAURA HALMINEN @ JULKAISTU 08.10.2024 | 12:25 — PAIVITETTY 08.10.2024 | 14:06 SABOTAASI, SUOJELUPOLIISI, VENAJA

Vesilaitosmurrot eivat talla tietoa vaikuta liittyneen suoraan Venajaan, sanoo uusi
vastatiedustelupaallikko.




Mika ihmeen Kylaradio?
« Kyldradio on radiopohjainen kaksisuuntainen

varaviestintdmalli, paikallisen varautumis- ja Kunnantalon radioasemalta on nyt yhteys kolmelle

valmiustason tarkedand osana. kylille - Kyliaradio on tarkoitettu niita tilanteita
varten, kun matkapuhelinverkko kaatuu ja kylilli
tarvitaan apua
Milloin sellaista tarvitaan?
« Kaikissa tilanteissq, joissa perinteiset kanavat
(kannykkdliittymat, Internet) eivat syysta tai
toisesta toimii...pitkat sGhkokatkot, luonnonilmidt,

auringonpurkaukset, ihnmisen aiheuttamat hairiot..

Miksi sita kutsutaan Kylaradioksi?
«  Suomessa on yli 4000 kylad!
Kuntia on 309, ja kaupunkeja 107 (v. 2024) .)

Kyliss& asukkaita noin 1,5-2 miljoonaa ihmista, el

Leppdvirran kunnansihteeri Anssi Nykdnen kokeilee
n. 25-35 % Suomen vaestdsta. Suomi onkin radioyhteyksid Soisalon alueella

Euroopan maaseutumaisin maal

Mutta Kyldradio ei ole pelk&stddn kylien asia.
Varaviestintdmalleja voidaan tarvita missG vain.




Uudet kylaradiohankkeet

Askelmerkit pdhkindnkuoressa kylayhdistyksille yms.:

Keskusteluavaus kuntaan + muihin kylGradioihin (heuvoja & kokemuksia), radioharrastajat
Kylaradiosta helppotajuinen esittelytilaisuus yhteisolle + some + media
Kirjataan henkildt jotka sitoutuvat ns. vastuukayttdjiksi
Madritetdan tukiaseman/asemien lokaatiot

o Oma kylatalo tai muu rakennus on keskiossd, = kylan JoKe

o Kartoitetaan muiden kyldasemien paikat

o Radioyhteys muihin |Ghikyliin ja kuntakeskukseen huomioidaan

Hankitaan ja asennetaan laitteisto, muistetaan tuki/avustustahot.
Suoritetaan yhteystestejd ennen kiintedd asennusta
Alusta alkaen sadnndlliset yhteystestit ja taitojen ylidpitGmistd!

...... * u_ﬁ-,v,f_;!;,i_}',i T
Kyl&laisten kasiradiopuhelimet (RaPut), tilannekartoitus: ““J " L “n ""-
= Kuinka monessa kodissa on jo RHA68-puhelin
(= Radiopuhelin Harrastusalue, 68 MHz) esim.

metsastyskaytdssd, ja paljonko tarvitaan uvusia RaPuja.

Sijainnilla on merkitystd, varsinkin tukiaseman osalta.
RHA68- tagjuusalue on herkkd mm. maastoesteiden suhteen.

Suunnittelun avuksi:
Maastoprofiilin laatiminen auttaa kummasti: hitps://kartta.paikkatietoikkuna.fi/



https://kartta.paikkatietoikkuna.fi/
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Yll&: Vihdin Kylaradion RHA68- tukiasemia | verkon solmuja (o0sal)
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Lyhyt talvinen tarina...




Esimerkke]d RHA68- laitteista & hintatasosto

Akkuvarmennetiu
Kylaradion tukiasemapaketti, 450-500€ virtaldhde alk. 60€ Ajoneuvoasema, 200-300€ Radiopuhelin, 100-250€

12V akku(ja) YllGpitolaturi

Harkitkaa my®ds liikuteltavaa mallia, esim. keikkardkki!




KITOS MIELENKIINNOSTANNE!

Menestysta kaikille kylaradiohankkellle!

VIHDIN KYLARADIO

Vihdin Radioaktiiviset - VIRAALIT ry
pj Jan Sundberg, hallitus@viraalit.fi

- VARAUTUMINEN ON VIISAUTTA. TIEDONKULKU TUO TURVALLISUUTTA -


mailto:hallitus@viraalit.fi

Dia 11 eteenpain = ylimadaraisia sivuja jotka lisGtty
varsinaisen esityksen tueksi myohempaa tutkiskelua varten.



Yhteistyotahot

Kuntayhteistyo. Heti alkuvaiheessa kunta mukaan, tai vahintddnkin kunnalle
informaatiota alkavasta hankkeesta.

Kaikilla kunnilla on velvollisuus yllapitad jonkinlaista valmiussuunnitelmaa. Joillakin
kunnilla olemassa tai piakkoin syntymdassd myds AVAK-toimintaq, eli Aluevalmius -
keskukseen pohjautuva malli joka tehostaa mm. eri sidosryhmien valista tiedonkulkua.

Radioamatoorit/kerhot ja muut radioharrastajat.

Pelastuslaitokset sekd alueellinen VPK-toiminta.
Usein vahvassa roolissq, joillakin paikkakunnilla yhteinen JoKe kunnan/kaupungin kanssa ym.

Seurakunnat. Joillakin paikkakunnilla hyvinkin aktiivinen rooli kylGradiohankkeissa.

Seurakunnalla myds lokaatioita, jotka muutenkin voivat olla tarkedssa roolissa poikkeustilanteissa.
Rooleina voi olla mm. kriisiapu, ruuan/vedenjakelu, majoitus, ensiapu jne. joten viestinnalld 1aallé
suuri merkitys

Reservildistoiminta.

Alueen reserviupseeri- ja aliupseerikerhot, MPK, maanpuolustusnaiset yms. maanpuolustustoiminta.
Usealla paikkakunnalla hyvinkin vahva rooli myos eri varaviestintdmallien, kuten kylaradion,
edistamisessa.



Yhteistyotahot, jatkoa:

Paikalliset yritykset ja yrittajat.
Yrityksiltd voi [0ytyd mm. erikoisosaamista ja tuotteita (mastoputket, elektroniikka,
antennit, kaapelit, sahkotyot jne).

Metsastysseurat, riistanhoitoyhdistykset.

RHA68 'metsastysradio’ --> kyldradion kanavajako noudattaa metsastdjien kayttdmaad jakoaq.
Ryhmissd valmista osaamistq, laitteet ja kaytto tuttua.

Oikeat laitteet valmiiksi olemassa kotona, ainakin kasiradiopuhelimet.

Metsastyskortin lunasti noin 302 000 henkildd. Heistd noin 186 000 osallistui aktiivisesti metsastykseen.
RHA68-radioiden lukumadrd ndin ollen huomattava.

Vapepa (Vapaaehtoinen pelastuspalvelu)
MyOs Vapepa kayttdad kannykdiden rinnalla RHA68-laitteita ja tagjuuksia.
Heilld myds hyvad pohjakoulutus mm. viestilikennekurista ja oikeaoppisesta viestinnasta.

Partiolaistoiminta.
Partiolaiset arvostavat erilaisia kaytannon taitoja, ja myds radiotoiminta on useille heista tuttua.

Muvu yhdistystoiminta.
Nuorisotoiminta, urheiluseurat, 4H, Martta-kerhot, jne.



Kunnan alueellinen valmiuskeskus AVAK

* Kunnan alueellinen valmiuskeskus on paikka/kiinteistd, jonne kunta
on varannut tilat hairitilanteiden paikallista tiedottamista seka
alueellisesti jarjestettavien palveluiden turvaamista varten.

Alueellisten valmiuskeskusten toimintamallissa kunta paattaa
kdaynnistda sen toiminnan normaaliolojen hairittilanteissa tai
poikkeusoloissa omasta tarpeesta tai muun vastuuviranomaisen
pyynnosta.

Valmiuskeskuksen tilannehuone mahdollistaa muiden toimijoiden

alveluiden jarjestamisen valmiuskeskuksen tiloissa ja Lérjestéé

arvittaessa mm. muonitusta, lisatiloja tai kalusteita seka
tarvittaessa tukea toimintaan esim. tilannekuvan yllapitamisessa
valmiuskeskuksen alueella.

Aluellinen valmiuskeskus perustetaan 2 — 24 h tunnin varoitusajalla
hairidtilanteen vakavuudesta, annetusta tehtavasta ja tilanteen
kestosta riippuen (riskiarvio, minimi, maksimi).

Henkil6ston tarve voi alueellisessa valmiuskeskuksessa vaihdella
tilanteen mukaan ja niissa on myds varauduttava vuoroissa

tyoskentelyyn.




KYLARADIO

Vihdin Kylaradio
Vihdin Radioaktiiviset — VIRAALIT ry

Vihdin Kylaradio on osa kansallista varaviestintamallia, jolla turvataan kansalaisten ja yhteisojen
kaksisuuntainen viestinta mm. tilanteissa joissa perinteiset viestintakanavat (mobiiliverkko, internet)
eivat ole kaytettavissa.

Kylaradiomallia kehitetaan Suomessa yhteistyossa viranomaisten ja eri jarjestojen kanssa.

Vihdin Kylaradio on osana Vihdin Radioaktiiviset - VIRAALIT ry:n toimintakenttaa.

Y hdistys rakentaa, tukee ja edistaa erilaisten radiopohjaisten varaviestintamallien toteutumista ensisijaisesti Vihdin alueella yhteistyossa
kuntamme seka ymparoivien kuntien ja valtakunnallisten toimijoiden kanssa. Toiminnassamme korostuu vahvasti poikkeusolojen
varaviestintamallien kokonaisvaltainen edistaminen, kehittaminen ja toteuttaminen.

Lahikylien lisaksi olemme saaneet hyvia testiyhteyksia naapurikuntiin ja kauemmaskin. Toimintamme on ollut esilla mm. paikallislehdissa (Lansi-
Uusimaa, Vihdin Uutiset), seka Suomen Kylat ry:n toiminnassa. Toimimmme yhteistyossa muiden kylaradiohankkeiden kanssa, ja kannustamme
luomaan uusia kylaradiomalleja jotta verkosto Suomessa laajenisi ja yhdistyisi. 13.2.2025 jarjestettiin eduskunnan tiloissa 'Kylat, varautuminen ja
kokonaisturvallisuus' -seminaari ja kansalaisinfo Suomen Kylat ry ja eduskunnan kylatoimintaverkoston jarjestamana. Seminaarissa esiteltiin
myos Kylaradiomalli iedonkulkua vammistamassa.

Y hdistys tukee myos AVAK-malliin (Aluevalmiuskeskus) pohjautuvan varaviestintamallin toteuttamista yhteistyossa Vihdin kunnan ja AVAK-
toimintaan liittyvien muiden tahojen kanssa, ml. SRAL ry. ja radioamatooriyhdistykset, reservilaistoiminta, MPK, muut maanpuolustusjarjestot,
3-sektorin vapaaehtoisjarjestot kuten SPR, VaPePa, STUK yms.

- Varautuminen on viisautta. Tiedonkulku tuo turvallisuutta. -

Vihdin Kylaradio / Vihdin Radioaktiiviset - VIRAALIT ry. Y-tunnus 3509057-9 Sahkoposti: hallitus@viraalit.fi




RHA68 KYLARADIO - KAYTTOPERUSTEET

TAUSTA

Suomen Kylat ry:n toteuttaman Kylaturvallisuus 2025 -hankkeessa kehitetaan kylatalojen roolia paikallisina
valmiuskeskuksina, jolloin ne toimivat viranomaisten ja kunnan yhteistyokumppaneina kylien
turvallisuusasioissa. Erdana toimenpiteista on valittujen pilottikylien kylataloille asennettu RHAGE kylaradiot.
Laitteiden kaytolla edistetaan paikallisen yhteison hyvinvointia ja turvallisuutta seka kehitetaan
verkostoyhteistyota, Samalla tuotetaan kykya minimi johtamiskywyn yllapitamiseen kaikissa olosuhteissa.
Kylayhteiso voi tukea viranomaisten tilannekuvan muodostamista hairiotilanteissa. Kylatalo voi tarvittaessa ja
sogvittaessa toimia myos Vapepan johtopaikkana erilaisissa viranomaisia tukevissa tehtavissa tai paikallisena
evakuointikeskuksena. Kylaradion kaytossa tukeudutaan sovituin osin Vapepa koordinaation hakemiin
radiolupiin ja sovelletaan Vapepan radioviestinnan chjeita. Vapepa-toiminnan ulkopuoclella seurataan
radiotaajuuksien kaytossa kulloinkin voimassa olevia Traficomin radiotaajuusmaarayksia.

VIITEDOKUMENTIT
Traficom radiotaajuusmaardaykset JAD2022M ja 15AT2022M: kaikki kylaradioasemat
Traficom maaraaikainen radiolupa PMR2007128 (voimassa 31.3.2027 asti); sovitut pilottiasemat
Vapepa keskustoimikunnan kokous 1-2022; 7.5 Kylaradiotoiminta ja kylatalot Vapepassa
Vapepa — Vapaaehtoisen viestiopas 2017
Vapaaehtoinen pelastuspalvelu — Puheohje 11.12.2007

KYLARADIOTOIMINNASSA KAYTETTAVAT RHAG8 KANAVAT/TAAJUUDET
Ensisijaiset kylaradion toiminnassa kaytettavat kanavat ja niiden kayttoperiaatteet:
v Kanawva 12. (Ficora 16; 71.100MHz) kylaradion kutsu/paivystyskanava jolla toteutetaan
vhteyskokeilut ja avataan yhteys
¥  Kamawva 11. (Ficora 15: 71.050MHz) kyldradion puhekanava, jolle siirmytddn toimimaan
vhteydenmuodostuksen jalkeen
Em kanavien ollessa varattuja voidaan siirtya muille luvista vapautetuille tukiasemakdyton
salliville kanaville: 23 (Ficora 18; 68.375 MHz), 24 (Ficora 19; 71.175MHz), 25 (Ficora 20; 71.750MHz)
ja 26 (Ficora 21: 71.900MHz).
Kaikki em. kanavat on varattu harrastus- ja tyoyhteyskayttoon ja niilla saattaa olla muita kayttajia
yhtaldisin oikeuksin. Noudattamalla johdonmukaisesti liikennekuria valtetaan turhat hairiot.

KYLARADIO



OTE RADIOTAAJUUSMAARAYKSISTA RHA68 KYLARADIOASEMIEN OSALTA .
YLARADIO

Kanavaryhma A: max 15W ERP, tukiasemat " luvanvaraisia,
yhteiskaytosta sovittava kayttdjien kesken

RHAG8 Ficoro Taajuus L . Huomiotavaa
Kayttotarkoitus % SRS
kanava |kanava MHz kylaradiokaytossa
13 1 68.100 Tiepalvelu VAPEPA luvilla; yhteiskaytosta sovittava
14 2 68.300 Autourheilu VAPEPA luvilla; yhteiskaytosta sovittava
15 3 68.425 VAPEPA VAPEPA luvilla
16 4 68.525 Autourheilu VAPEPA luvilla; yhteiskaytosta sovittava
17 17 68.225 VAPEPA VAPEPA luvilla

Kanavaryhma E: max 25W ERP, tukiasemat " sallittuja tietyin rajoituksin @

RHAG8 Ficora Taajuus L ) Huomioitavaa
Kayttotarkoitus 2 ST LSS g
kanava |kanava MHz kylaradiokaytossa
11 15 71.050 |Harrastus- ja tydyhteydet Puhekanava
12 16 71.100 Harrastus- ja tyoyhteydet Kutsukanava
23 18 68.375 Harrastus- ja tyoyhteydet Varakanava
24 19 71.175 |Harrastus- ja tydyhteydet Varakanava
25 20 71.750 Harrastus- ja tyoyhteydet Varakanava
26 21 71.900 |Harrastus- ja tybyhteydet Varakanava

™ Mikili asema (eli Iahetin, Iahettimen teholahde ja Iahetysantenni) ei kykene liikkumaan yhtena
kokonaisuutena ja samanaikaisesti Iahettamaan, katsotaan kyseessa olevan tukiasema.

) Kanavia 15, 16 ja 18-21 ei saa kayttia 10 kilometria lahempana Venajan, Ruotsin tai Norjan
valtakunnanrajaa. Tukiasemakaytossa lahetysantennin ollessa yli 5 metrin korkeudella
maanpinnasta n3ita kanavia ei saa kayttaa 40 kilometria Iahempana Vendjan, Ruotsin tai Norjan
valtakunnanrajaa.

Viestiminen kylaradiossa Vapepan puheohjeen mukaisesti
. Radioissa on paivystysvalmiudessa valittuna kanava 12, jolla voidaan toteuttaa myos lyhyet
yhteyskokeilut.
o Varsinaista viestintaa varten siirrytaan kanavalie 11.
. Lilkenteen alkaessa sanotaan, keta kutsutaan ja kuka kutsuu.
Liikennevuoro vaihtuu, kun lahetys loppuu.
Vastattaessa ensimmaisen kerran sanotaan, kenelle vastataan ja kuka vastaa.

Saman litkkenneparin viestitysta jatkettaessa sanotaan jokaisen liikkennevuoron alussa vain, keta

puhutellaan.
Viestin ydinkohdat toistetaan, jotta vasta-asema varmistuu, etta viesti on kuultu oikein.
Vastattaessa myonteisesti tai lopetettaessa lilkkennointi sanotaan vain oma kutsu,

o Lilkenteen aloittanut asema myos lopettaa lilkkenteen.



Kylaradioiden padasiassa kayttama kanavajako

Metsdastysradiot
RHAG8 radiopuhelinten kanava-asetukset

CH Taagjuus Teho enintédn Kayttékohde Taajuus Teho enintédan Kéayttékohde CH Taajuus Teho enintddén Kayttékohde
68,050 bW 68,300 28W Autourheilu 31 7,750 25W Erikoiskuljetus 1
868,175 oW SPR (ennen) 68,425 25W Vapepa 32 7175 25W Erikoiskuljetus 2
67,500 oW 68,525 25W Autourheilu 33 68,375 20W Erikoiskuljetus 3
7,375 oW 68,225 25W Vapepa 34 71,900 25W Erikoiskuljetus 4
71,425 5W 71,575 5w ~ * Myds Digitaaliset lGhetteet £6,25k keskitaajuudesta
7,475 oW 72,325 oW *

71,625 bW 71,350 bW ALA-TAAJUUDET, KANAVA

68,575 S\W 71550 5W nrol, 2,3, 8,13,14,15,16,17, 23

70,200 bW RA yhfeiso lue 71,600 oW YLA-TAAJUUDET, KANAVA

1096 W 68375 Erikoiskuljetus 3 nro 4,5, 6,7,9,10,1,12,18,19, 20, 21, 22, 24, 25, 26

71,050 71175 Erikoiskuljetus 2

71,100 Kutsuf.]upinu 71,750 Erikoiskuljetus 1

68,100 Tiepalvelu 71,800 Erikoiskuljetus 4




77\

@ Meshtastic

Meshtastic-verkko on:

avoimeen |[dhdekoodiin perustuva, LoRa- radioteknologiaa hyodyntava varaviestintGverkko.
Se on hgjautettu monihyppyverkko, joka on suunniteltu vahan virtaa kuluttaville laitteille.
Laitfteet yhdistetddn keskenddn Android- tai iOS -sovelluksen avulla.

Meshtastic on erityisen hyodyllinen varaviestintavaline kyldyhteisdiss&, poikkeusolojen viestinndssé sekd
alueilla, joissa mobiiliverkko tai netti ei ole kdytdssd, tai on rajallisesti toimiva. Myds GPS-sijaintipalvelu
voidaan oftaa kayttéon, ja tarjota puhelimen tai tabletin kautta.

Sen avulla voidaan Iahettdd lyhyitd salattuja viestejd (200 merk./viesti) iiman matkapuhelinverkkoa
tai internet-yhteytta — laitteelta toiselle pitkienkin etdisyyksien vyli, usein jopa useita kilometreja.
(esim. meilld VihdissG onnistunut yli 15 km IGhetykset).

Verkko muodostaa automaattisesti "'mesh"-verkon, eli viestit kulkevat tarvittaessa useiden solmujen kautta
perille. Jokainen laite voi toimia viestin valittajand, mika parantaa verkon kattavuutta ja luotettavuutta.
Jos yksi solmu epdonnistuu, mesh-verkko voi l10ytad uusia reitteja tiedon siirt@miseksi kohteeseen.

Tietoturva on tarked osa Meshtasticia: - Kaikki viestilikenne on oletuksena salattua.

Salaus perustuu vahvaan AES256-CTR -salaukseen, ja jokaisella kanavalla on oma salausavain (channel key).
Suorissa yks.viesteissa kaytdssd Public Key Cryptography (PKC).

Vain verkon jGsenet, joilla on oikea avain, voivat lukea tai lahettdd viesteja.
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